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摘 要：针对大语言模型多模态接入场景面临的隐私泄露风险，以及传统基于角色和属性的访问控制模型

在用户属性多元、访问规模大时难以实现细粒度隐私管控的问题，提出一种基于布谷鸟混淆布隆过滤器的

隐私集合求交协议，并构建支持隐私保护的属性访问控制框架。首先，设计布谷鸟混淆布隆过滤器结构，

通过引入多重哈希链机制降低元素插入时的碰撞概率，并采用异或操作对过滤器内元素的存储位置进行混

淆处理，进一步增强其抗攻击能力；其次，基于该过滤器构建两方隐私集合求交协议，在标准半诚实模型

下实现了单轮通信开销；最后，结合基于属性的访问控制模型，设计具备双向隐私验证能力的访问控制框

架，利用隐私集合求交技术实现访问策略与用户属性信息的双向隐私保护。实验结果表明，在属性数量为

200、并发访问量为10万的场景下，所提方案的策略验证耗时相较于基于椭圆曲线密码的密文策略属性加

密（CP-ABC）方案降低约55%，显著提升了高并发访问场景下的处理效率，为大语言模型多模态接入场景

提供了兼顾安全与性能的隐私保护方案。
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Abstract: To address the privacy leakage risks in multimodal access scenarios of large language models (LLMs) 

and the limitations of traditional role-and attribute-based access control models in achieving fine-grained privacy 

control with diverse user attributes and large-scale access, a private set intersection (PSI) protocol based on 

cuckoo-garbled Bloom filter (CGBF) was proposed, and an attribute-based access control framework supporting 

privacy protection was constructed. The CGBF structure was designed: the collision probability during element in‐
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sertion was reduced by introducing a multiple hash chain mechanism, and the storage positions of elements in the 

filter were garbled through XOR operations, which further enhanced its anti-attack capability. A two-party PSI pro‐

tocol was constructed based on this filter, achieving single-round communication overhead under the standard 

semi-honest model. By integrating with the attribute-based access control model, an access control framework 

with bidirectional privacy verification capability was designed. And the bidirectional privacy protection of access 

policies and user attribute information was realized using PSI technology. Experimental results show that in sce‐

narios with 200 attributes and 100,000 concurrent accesses, the policy verification time of the proposed scheme is 

reduced by approximately 55% compared to the CP-ABC scheme based on elliptic curve cryptography, and pro‐

cessing efficiency in high-concurrency access scenarios is significantly improved. This scheme is demonstrated to 

provide a privacy protection solution that balances security and performance for multimodal access scenarios of 

LLMs.

Keywords: private set intersection, attribute-based access control, privacy protection, large language model

0　引言

随 着 大 语 言 模 型 （large language model, 

LLM）[1]的快速发展，以ChatGPT、DeepSeek为

代表的智能系统已深度融入社会生产生活。当

前，LLM的接入方式呈现多元化趋势，如图1所

示，主要接入方式有：①个人用户通过Web平台

直接交互；②开发者基于智能体平台（如 Au‐

toGPT、MetaGPT）构建领域Agent；③企业通过

API接入集成模型能力；④通过第三方代理（如

云服务提供商）间接部署实现弹性扩展；⑤机构

采用本地私有化部署保障数据隐私。这种接入方

式的多样性在提升人机交互效率的同时，也带来

了差异化的隐私泄露风险。

不同的用户群体接入需求不同，不同接入方

式面临着特有的安全威胁。个人用户的输入内容

可能被平台用于模型微调；智能体平台中的中间

件可能窃取对话上下文；API密钥泄露易导致服

务被滥用；云环境中的共享部署更容易遭受侧信

道攻击。奇安信资产测绘鹰图平台 2025年的监

测数据显示，在 8 971个部署Ollama框架的服务

器中，采用云服务提供商部署模式的节点占比高

达63%，其中88.9%的节点未配置任何访问控制

机制并直接暴露于公网，导致攻击者可任意调用

服务接口，甚至非法删除DeepSeek、Qwen等模

型文件。与传统云服务中以“客户端-服务器”

为主的交互方式不同，LLM支持的多模态交互

使攻击面更加复杂。同时，用户属性在会话过程

中可能实时变化，需要动态更新权限，这也暴露

出当前LLM资源访问控制机制在多模态接入场

景下存在隐私保护缺陷。

针对上述挑战，本文聚焦于LLM资源访问

控制中的隐私保护问题，提出一种融合密码学技

术的创新解决方案。当前主流访问控制模型包括

基于角色的访问控制（role-based access control, 

RBAC）[2] 和基于属性的访问控制（attribute-

based access control, ABAC）[3]。前者通过预定

义角色分配权限，后者依据动态属性判定访问资

格。然而，在API调用、智能体平台等开放接入

场景下，传统访问控制机制难以满足大规模用户

群体的细粒度隐私保护需求。值得关注的是，隐

私集合求交（private set intersection, PSI）技术为

该问题提供了新的解决思路。PSI基于安全多方

计算协议，能够在确保非交集信息不泄露的前提

下完成数据比对。进一步地，将其与属性基加密

（attribute-based encryption, ABE）[4]相结合，可

构建支持细粒度权限管理的访问控制机制，为

LLM 多模态接入环境下的隐私保护提供有效

LLM->:
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图1　LLM的接入方式

Figure 1　Access methods of LLM
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支撑。

自Dong等[5]首次将布隆过滤器与混淆布隆

过滤器引入不经意传输（oblivious transfer, OT）

协议以来，PSI 领域已取得显著进展。Rindal

等[6]于2021年提出首个基于向量不经意线性估值

（vector oblivious linear evaluation, VOLE）的 PSI

协议，显著提升了计算效率。Chen等[7]针对数据

外包场景设计的PSI协议，在静态半诚实模型下

有效保障了数据隐私。然而，现有研究多聚焦于

抗量子密码协议的设计与优化[8-11]，尚未充分考

虑LLM系统在动态访问控制、支持海量用户等

方面的实际需求。在属性访问控制方向，Ali

等[12]提出的AB-PSI方案通过属性策略约束交集

计算，实现了策略增强型的隐私保护，但其策略

更新机制复杂，导致较高的计算开销。Cai等[13]

尝试将RBAC与PSI结合，但由于角色－权限映

射关系较为固化，难以灵活适应LLM环境下访

问需求的动态变化。

针对LLM多模态接入场景下用户群体多元、

访问规模庞大，而传统访问控制方案难以兼顾隐

私保护与高效验证问题，本文提出一种融合PSI

技术与属性访问控制的创新机制。该机制通过策

略隐藏实现用户属性与服务器策略的双向隐私验

证。此外，提出了基于布谷鸟混淆布隆过滤器的

隐私集合求交（cuckoo-garbled Bloom filter PSI, 

CGBF-PSI）协议，解决高并发访问场景下的性

能瓶颈问题。本文的主要贡献如下。

1) 构建了布谷鸟混淆布隆过滤器（cuckoo-

garbled Bloom filter, CGBF），通过引入多重哈希

链机制，有效降低了数据存储过程中的哈希碰撞

概率。

2) 设计了一种适用于标准半诚实模型的两方

PSI协议，实现理论线性复杂度O(n)的高效计算，

并仅需单轮通信开销。安全性分析表明，该协议

在半诚实模型下具有可靠的隐私保护能力。

3) 将属性访问控制机制融入PSI框架，通过

将策略属性集合与用户密钥直接关联，简化了传

统基于属性加密方案中复杂的访问控制结构，打

破传统访问控制在隐私保护与响应效率间难以平

衡的困境，为LLM多模态接入场景提供兼顾安

全性与高性能的隐私保护访问控制解决方案。

1　相关工作

PSI是安全多方计算中的一项关键技术，旨

在解决两个或多个参与方在不泄露各自数据集中

非交集信息的前提下，共同计算出其持有数据的

交集。PSI的核心目标是利用加密算法、哈希函

数、不经意传输等密码学技术，在保证各方数据

隐私的前提下，安全地完成交集运算。在计算过

程中，双方按照既定规则交互经过加密或混淆处

理后的数据，最终仅获取交集结果，而无法获悉

对方集合中的其他任何信息。

在 PSI 的研究历程中，早期，Kolesnikov

等[14] 提出了基于批处理不经意伪随机函数

（Oblivious PRF）的 PSI 协议，为实现大规模数

据集的恶意安全计算提供了通信复杂度为线性的

高效方案。随后，Ghosh等[15]引入了基于不经意

线性估值的代数方法，在两方与多方场景中实现

了渐近最优的通信复杂度，减少了对传统复杂加

密技术的依赖。2019年，Pinkas等[16]提出了基于

布尔电路并结合OT扩展技术的PSI协议，在线性

通信复杂度下实现安全计算。同年，Hemenway-

Falk等[17]基于通用密码学假设构建了适用于复杂

协作环境的多方PSI协议。Pinkas等[18]还提出了

轻量级协议SpOT-Light，进一步优化了计算与通

信开销。Garimella等[19]通过改进不经意键值存

储（OKVS）结构降低了存储复杂度，为处理更

大规模数据集提供了支持。Rindal等[6]结合VOLE

与OKVS设计了Circuit-PSI协议，支持对交集元

素进行加密后计算并优化了性能。Pinkas等[20]基

于PaXoS框架提出快速恶意安全PSI协议，在缩

短运行时间的同时支持硬件加速。2022年，Ra‐

ghuraman 等[21]将改进的 OKVS 与子域 VOLE 技

术相结合，提出了一种在半诚实模型下具有高运

行效率和低通信开销的 PSI 协议。总体来看，

PSI技术呈现出“效率不断提升、安全性持续增

强、适用场景逐步扩展”的发展趋势。然而，在

面对LLM等高并发、低时延的应用场景时，现

有协议在通信轮数与整体开销方面仍难以满足快

速响应的实际需求。

为满足更加复杂场景下的安全与隐私需求，

PSI常与其他密码学技术相结合，以实现更灵活

的访问控制机制。例如，将PSI与ABE结合，可
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以实现基于属性的细粒度权限管控，确保只有满

足特定属性条件的参与方才能参与PSI计算并获

取交集结果。Sahai等[4]于 2005年首次提出属性

加密概念，通过属性集合描述用户身份特征，打

破了以往基于身份加密的局限。此后，Zhong

等[22]提出一种去中心化的CP-ABE方案，借助云

存储系统中隐藏的策略实现数据隐私保护与访问

控制，但其计算开销较大。为提升效率与安全性，

周艺华等[23]基于线性秘密共享访问结构，构建了

云环境中支持策略隐藏的属性基可搜索加密方案。

2021年，Shi等[24]提出了结合PSI与属性加密的密

钥策略。2022年，Li等[25]设计了支持策略隐藏的

CP-ABE方案，实现了物联网环境下交集隐私保护

的访问控制。2024年，刘霞等[26]针对云环境提出

一种策略隐藏且匹配效率较高的CP-ABE方案。

Ali等[12]首次提出基于属性的PSI方案（AB-PSI），

支持数据所有者通过权限策略控制外包数据上的

交集计算，实现细粒度权限管理。2024年，Cai

等[13]提出将RBAC与PSI结合，实现了物联网系统

中的隐私保护授权。然而，该方案依赖基于OT的

PSI协议，通信开销较大，难以应对LLM多模态

接入场景中数万级并发访问与动态属性验证的效

率要求。综上所述，尽管现有研究在安全性与效

率方面已取得显著进展，但面向LLM特有的海量

用户、高频交互环境，仍存在通信轮数多、策略

匹配时延大等关键问题，亟待进一步优化。

2　基础知识

2.1　安全模型

安全多方计算[27]的安全模型可分为半诚实

模型与恶意敌手模型两类理论框架。在半诚实模

型中，攻击者虽遵循协议规范执行操作，但会收

集交互过程中产生的中间状态数据（包括本地计

算记录、传输消息等），并试图从中推断出其他

参与方的隐私输入；而在恶意敌手模型中，攻击

者可任意偏离协议，采取如篡改输入、中止协议

或伪造消息等主动攻击行为。

本文所提协议基于“理想世界/真实世界”

安全范式，在半诚实模型下达成可证明安全。该

范式通过模拟范例完成安全性证明。其核心思想

是，若对于真实世界中任意多项式时间的攻击

者，都能在理想世界中构造一个模拟器，使其生

成的交互视图与真实执行过程在计算上不可区

分，则称该协议是安全的。具体如下。

半诚实模型：模拟器通过协议规范与攻击者

输入重构交互轨迹，证明真实协议视图Viewreal与

理想协议视图 Viewideal 满足 Viewreal ≡ Viewideal，

则称协议在半诚实模型下是安全的。

2.2　数字签名

数字签名是一种基于公钥密码体制的核心密码

学技术，用于保障电子数据安全。在签名生成阶

段，签名者使用其私钥对原始消息进行密码学处

理：首先通过哈希函数计算数据的哈希值，再使用

私钥对该哈希值进行加密，生成数字签名。在验证

阶段，验证者使用签名者的公钥对签名进行解密，

获取哈希值，同时计算原始消息的哈希值；通过比

对两者是否一致，可判断数据是否被篡改、签名是

否有效，从而确认签名者的身份。

在本文中，一个数字签名方案由 Sig 和 Ver

两种算法构成。

Sig为随机化签名算法，输入私钥 sk和消息

m，输出对应的数字签名σ。

Ver为确定性验证算法，输入公钥 pk、消息

m和待验证签名 σ，若 σ是m的有效签名，返回

True，否则返回False。

2.3　n-out-of-n加法秘密共享

秘密共享的概念由 Shamir 首次提出，其初

衷是为密码系统构建一种稳健的密钥管理机

制[28]。n-out-of-n加法秘密共享是一种基于模加

运算的秘密共享方案，其核心目标是将秘密值s分

割为n个份额，且仅当n个份额齐全时才能重建秘

密。该方案的实现步骤如下：首先，使用伪随机数

生成器随机生成前n-1个份额 s1,s2,⋯,sn - 1 ← Ζp；

随后，利用式(1)计算第n个份额。

sn = s -∑i = 1

n - 1 si mod  p (1)

在重构秘密时，需收集全部 n 个份额，并进行

式(2)的模加运算，即可恢复出原始秘密。

s =∑i = 1

n si mod p (2)

由于每个份额 si在Ζp上均匀分布，且缺少任

意一个份额时，剩余份额的联合分布与原始秘密

s无关，因此该方案满足完善保密性。若持有的

秘密份额少于n个，则无法恢复原始秘密 s。
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一个完整的秘密共享方案由Genshare和Re‐

con两种算法构成：Genshare为随机化算法，输

入原始秘密 s和份额数n，输出对应的n个共享份

额；Recon为确定性算法，输入全部 n个共享份

额，恢复并输出原始秘密。

3　CGBF-PSI协议

3.1　CGBF结构设计

基于过滤器结构的PSI协议主要依赖高效的

哈希函数这一密码学技术来保障安全，因而在轻

量级隐私计算中具有不可替代的优势，尤其适用

于对通信效率和内存开销敏感的应用场景。然

而，此类结构存在固有缺陷，即一定的误判率。

以布隆过滤器为例，在存储空间固定的情况下，

随着插入元素数量的增加，其误判率会显著上

升；若要维持较低的误判率，则需要扩大过滤器

容量，从而导致空间利用率下降。

本文提出一种新型的CGBF结构，它融合了

混淆布隆过滤器与布谷鸟过滤器[29]的设计思想。

其核心机制是通过多列哈希映射与动态冲突消

解，实现更高的空间利用率和更低的误判率。具

体结构如下。

对于集合X = {x1,x2,⋯,xn}中的元素，选取m

个哈希函数，通过CGBF构建n×m的二维存储矩

阵 M 和位置追踪矩阵 D，其构造过程如图 2 所

示，其中

H1…i( x) = Hi(Hi - 1(⋯(H1( x) ) ) )

定义1 CGBF映射规则

1) 首列映射：对于∀xi ∈ X，计算 H1( xi )确

定首列存储元素Μ [ i ] [1] = H1( xi )。
2) 链式扩展：对于第 j列 ( j ≥ 2)，计算 hij =

Hj(Hj - 1( xi ) )，按以下规则定位。

若M [ k ] [ j ]为空，则令

M [ k ] [ j ] = hij, (k = hij mod n)
并记录其位置变化

D[ k′] [ j - 1] = k, (k′ = hi,j - 1 mod n)
若发生碰撞，递归计算 k = (k⊕hij )mod n

（递归次数小于n），当递归次数大于n时，则令

k = (k⊕r ) mod n  , (  r ∈ {0,1}*
 )

直到找到空位，更新D链式关系。

定义1中引入的链式扩展机制显著增强了矩

阵M的混淆性，使攻击者难以从M的结构中推

断出原始数据的分布特征。此外，CGBF所采用

的冲突消解机制也是一项关键创新。当元素发生

位置冲突时，系统将根据预设的跳转规则计算下

一个候选位置。若该位置仍被占用，则继续跳

转，直到找到可用空间或遍历完所有可能的位

置。这一动态调整策略在保障矩阵M高效填充

的同时，也维护了其混淆特性。

3.2　基于CGBF的两方PSI协议

在基于CGBF的两方PSI协议中，协议参与

方包括服务提供商S和用户U（如图3所示），共

包含系统初始化、数据预处理和安全求交 3 个

阶段。

阶段1　系统初始化

1) S随机选取一些哈希函数{ H1,H2,⋯,Hk }∈　
H并将其发送给U。
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图2　CGBF存储机制

Figure 2　CGBF storage mechanism
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Figure 3　Two-party PSI protocol based on CGBF

··105



网络与信息安全学报 第 11 卷

2) S、U 分别生成各自的数字签名密钥对

(pkS,skS) , (pkU,skU)。
阶段2　　数据预处理

1) S将自己的属性数据集MD = {md1,md2,⋯, 

}mdn 通过CGBF插入矩阵M中，同时将元素的

位置记录到矩阵DS中。

2) U 将自己的属性数据集 MD′ = {m d′1, 

}md′2,⋯,md′n′ 通过CGBF插入矩阵M′中，同时将

元素的位置记录到DU 中，然后对M ′k（M ′k 为矩

阵 M′ 的 第 k 列 元 素） 进 行 数 字 签 名 ， 将

(Sig (M ′k,skU) ,M ′k )发送给S。

阶段3　安全求交

1) S接收到U发送的M ′k后，首先验证签名，

验证通过，则将 M ′k 与 Mk 进行对比，如果

M ′k[ i ] = Mk[ j ] , 0 ≤ i ≤ n′ - 1,0 ≤ j ≤ n - 1，那么

将M ′k[ i ]添加到交集 I中。

2) 对M ′k中的元素进行遍历后，可以得到二

者经混淆的交集 I。S对 I执行算法 1即可在MD

中找出属性交集。接着，S对集合 I进行数字签

名，将(Sig ( I,skS) ,I )发送给U。

3) U接收到I后，首先验证签名，若验证通过，

则将 I中的元素与M ′k 中的元素进行对比，如果

M ′k[ i ] = I [ j ] , 0 ≤ i ≤ n′ - 1,0 ≤ j ≤ len ( I ) - 1，

那么 U 执行算法 1 即可在 MD′ 中找出属性交集

元素。

算法1 属性查询

输入 混淆集合 I，数据矩阵M，位置矩阵

D，属性集MD

输出 属性交集MA

1) MA={}

2) for i = 0 to n′ - 1 do

3) k = m；

4) if Mk[ i ]  in  I

5) for z = 0 to n′ - 1 do

6) if Dk - 1[ z ] = i

7) while k > 0

8) z = index (Mk - 1[ z ] )
9) k - = 1

10) MA.add (MD[ z ] )

11)             break

12) return MA

3.3　安全性证明

3.3.1　安全模型与假设

本协议基于半诚实安全模型，假设参与方严

格遵循协议流程，但可能通过观察中间结果推断

出额外信息。假设服务提供商 S、用户U在一定

程度上是可信的，但可能会试图从各自的操作中

获取额外信息。除交集元素外，任何一方无法获

取对方的原始数据。

3.3.2　理想功能定义

定义理想功能FPSI，对于输入S的数据集X =

{ x1,x2,⋯,x || X }和 U 的数据集 Y = { y1,y2,⋯,y ||Y }，

计算交集 I = X ∩ Y，并将 I分别返回给S和U。

3.3.3　安全性证明

情况1：S为诚实且好奇方

首先，构建模拟器SIMS模拟服务提供商S的

视图，给定理想功能FPSI输出的交集 I，SIMS模

拟S视图如下。

1) 为确保基础操作环境一致，模拟器选取与

真实协议中完全相同的哈希函数H1,H2,⋯,Hn。

2) 模拟器生成一个元素由随机值填充的
- -----
MS

矩阵。这是因为在真实协议中，S无法获取U的

原始数据，其操作不依赖于U的真实数据。

3) 由模拟器模拟U的行为，根据真实协议生

成一个结构与真实协议中MU相同但内容为随机

值的模拟矩阵
- -----
MU，并将

- -----
MU 发送给 S，S接收该

模拟矩阵。

4) 模拟器遵循真实协议中规定的交集计算规

则，在模拟数据上计算出交集结果。
-
I :

-
I = { z |∃ i,j,z =

- -----
MS [ ]i  [ ]j =

- -----
MU [ ]i  [ ]j }

为证明真实协议中S的视图Viewreal(MS,MU,I )
和模拟协议中 S 的视图 ViewSIM(- -----

MS ,
- -----
MU ,

-
I )在计

算上不可区分，本文使用标准的混合假设来证明

该定理。本文定义了一系列混合分布Hyb0,Hyb1,

Hyb2,⋯，如果任何两个后续的混合分布在计算

上均无法区分，那么模拟器SIM作为一个整体的

分布也与实际执行视图相同。具体分析过程

如下。

Hyb0：在该混合分布中，模拟视图与真实视
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图完全相同。

Hyb1：在该混合分布中，使用模拟矩阵
- -----
MS

替换真实视图中的矩阵MS。由于 S在实际操作

中基于自身数据生成MS，且哈希函数的输出具

有随机性和单向性，S无法根据其自身操作及所

接收的信息，有效区分真实的MS 和模拟的
- -----
MS。

因此，Hyb1与前一个混合分布Hyb0在计算上不

可区分。

Hyb2：在该混合分布中，使用模拟矩阵
- -----
MU替

换真实视图中的矩阵MU。由于哈希函数的随机性

与单向性仍然成立，且S无法获取U的真实数据，

因此 S 仍无法区分该模拟矩阵与真实矩阵。故

Hyb2与前一个混合分布Hyb1在计算上不可区分。

Hyb3：在该混合分布中，协议中的交集计算

仅依赖于哈希值的对比，而与原始数据本身无

关。基于哈希输出的伪随机特性，S无法有效分

辨其所见的交集结果是由真实数据生成还是由模

拟过程产生。故Hyb3与前一个混合分布Hyb2在

计算上不可区分。

由于上述的混合分布之间都不可区分，因此

S的模拟视图和真实视图不可区分，即：

ViewSIM(- -----
MS ,

- -----
MU ,

-
I ) ≡ Viewreal(MS,MU,I )

情况2：U为诚实且好奇方

首先，构建模拟器SIMU模拟U的视图，给

定理想功能函数FPSI输出的交集 I，SIMU模拟U

的视图如下。

1) 为确保基础操作环境一致，模拟器选取与

真实协议中完全相同的哈希函数h1,h2,⋯,hn。

2) 模拟器生成一个元素随机填充的模拟矩阵
- -----
MU，并将其发送给被模拟的S。

3) 模拟器接收来自被模拟的S返回的模拟交

集
-
I，

-
I是基于模拟数据按协议规范计算得出。

为证明在真实协议中U的视图Viewreal(MU,I )
与模拟器 SIMU 生成的视图 ViewSIM(- -----

MU ,
-
I )在计

算上不可区分，本文同样采用混合论证方法进行

分析，具体分析过程如下。

H0：在该混合分布中，模拟器所生成的视图

与真实协议执行中的视图完全一致。

H1：在该混合分布中，使用元素随机填充的

模拟矩阵
- -----
MU替换真实视图中的矩阵MU。由于U

无法获取S的本地数据，哈希函数所提供的混淆

性保证了矩阵元素的不可关联性，因此U无法区

分模拟矩阵
- -----
MU 和真实矩阵MU。故Hyb1与前一

个混合分布Hyb0在计算上不可区分。

Hyb2：在该混合分布中，U所接收的真实交

集 I，被替换为由模拟 S返回的、基于模拟数据

所生成的模拟交集
-
I。由于计算过程的一致性，

U无法区分真实交集 I和模拟交集
-
I。故Hyb2与前

一个混合分布Hyb1在计算上不可区分。

基于上述分析，由于相邻混合分布之间均具

有计算不可区分性，根据混合论证原则，可得出

结论：U的模拟视图和真实视图在计算上不可区

分，即：

ViewSIM(- -----
MU ,

-
I ) ≡ Viewreal(MU,I )

由于对S和U均能构建出模拟器，使模拟视

图和真实视图在计算上不可区分，根据半诚实安

全模型的严格定义，证明了基于 CGBF 的两方

PSI协议在半诚实模型下安全可靠，即除了数据

交集本身的信息外，双方无法获取对方的其他数

据信息，有效保证了数据的隐私性。

4　基于CGBF-PSI的双向隐私验证的属性

访问控制框架

4.1　方案框架与核心流程

基于CGBF-PSI的双向隐私验证的属性访问

控制框架如图 4 所示，其中包含认证中心

（CA）、服务提供商（S）和用户（U）3个实体。

该框架通过以下 4 个阶段实现策略隐藏与动态

更新。

阶段1　系统初始化

1) S和U分别生成签名公私密钥对(skS,pkS)，
(skU,pkU)。

2) S随机选取k个哈希函数{ H1,H2,⋯,Hk }∈ H

并将其发送给U。

阶段2　访问策略生成

（1）策略编码

LLM 支持多种接入方式（如智能体平台、

API、Web 界面等），旨在服务于不同的用户群

体。不同的用户群体往往具有不同的用户属性。

例如，个人用户的属性会因职业而不同，企业用
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户的属性因行业、规模等特定性质而不同。

为应对用户属性与访问需求的多样性，系统

须根据实际需求动态生成相应的访问策略。设实

际需求集合为R = { r1,r2,⋯,rp}，其中 ri代表一种

具体的实际需求。基于属性的访问策略集合记为

DAP = { dap1,dap2,⋯,dapq}，生成函数表示为

DAP = G (R)，其中G是服务提供商根据实际需

求生成对应数据访问策略的映射函数，它基于具

体的业务逻辑和安全要求来确定每个dapi的具体

规则。访问策略DAP全集通过CGBF混淆编码为

n × k阶矩阵MS，该编码过程表示为：

MS = CGBF (MA,{H1,H2,⋯,Hk})
（2）密钥生成及加密

S为每个策略qi ∈ DAP生成对应的加密密钥

Kq = KGen (q)，对服务数据di ∈ D进行属性加密

d ′i = Enc (di,Kq )，其中qi ∈ DAP满足访问条件。

阶段3　请求访问数据

（1）身份认证与令牌分发

U向CA提交身份信息进行身份验证。通过

后，CA在分发令牌时会依据LLM用户群体的多

样性及其访问需求，为不同身份特性的用户分发

不同的属性令牌，从而实现对LLM不同服务访

问权限的划分。

（2）属性混淆与签名

U将属性集混淆编码为m × k阶矩阵MU，并

对最后一列 M k
U 进行签名 σU = Sig (M k

U,skU )。然

后，U将MassageU = (  M k
U,σU )发送给S。

（3）策略匹配与密钥分割

S在接收到U发送的MassageU后，首先调用

验证函数 Ver 对附带的签名进行核验。若

Ver (MassageU,pkU) = False，则立即终止流程并

拒绝访问；若 Ver (MassageU,pkU) = True，则继

续执行后续步骤。

验证通过后，U须遵循CGBF-PSI协议，计

算 UA 与 MA 之间的交集 IS = UA ∩ MA。接下

来，S根据该交集判断用户属性是否满足访问策

略，并据此决定是否授权访问。一旦确认匹配成

功，S随即调用加法秘密共享函数Genshare，并

据此生成m个秘密份额。其表达式为：

KS = Genshare (K ) = { s1,s2,⋯,sm}
然后求解P，使得M k

U P = (s1,s2,⋯,sm )。最后对P

进行数字签名 σS = Sig (P,skS)，并将 MassageS =

(P,σS)发送给U。

（4）用户访问并解密数据

U在接收到 S发送的MassageS 后，验证 S的

签名。若 Ver (MassageS,pkS) = True，继续后续

操作；否则，中止访问。

验证通过后，U根据P求解密钥K。具体而

言，首先通过计算M k
U P = (s1,s2,⋯,sm )获得密钥

K 的各个秘密份额，进而调用秘密重构函数

Recon (s1,s2,⋯,sm )恢复出完整的密钥K。

最终，U使用密钥K解密其被授权访问的数

据Dec (d ′i ,K )，并使用相关服务。

阶段4　策略动态更新

（1）策略更新

策略更新包含元素删除和元素添加两种

操作。

元素删除：对于待删除的元素，系统通过位

置矩阵D找出对应元素在矩阵MS 中的哈希链，

实施删除。

元素添加：系统首先判断待插入目标行是否

已满。若MS不为行全满矩阵，则直接将待添加

元素插入即可；若MS为行全满矩阵，则先扩展

矩阵行数，继而完成插入。

S在策略矩阵更新完毕后，必须同步执行关
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Figure 4　Attribute access control framework for two-way privacy 

verification based on CGBF-PSI
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联密钥的更新操作。

（2）用户属性同步

U首先依据新生成的策略重新申请对应的属

性令牌，继而对该令牌进行必要的编码处理，从

而向S发起新一轮的访问请求。

4.2　安全性证明

4.2.1　安全模型与假设

本文的安全性证明同样基于半诚实安全模

型。在此模型中，假设服务提供商 S、用户U在

执行协议时是“半诚实”的，即他们会正确遵循

协议流程，但可能会尝试通过记录和分析中间计

算结果来推断额外的隐私信息。需要证明数据访

问策略的保密性、加密密钥的安全性及数据存储

的保密性，确保只有满足特定属性条件的用户才

能访问相应数据，并且各方无法获取未授权的

信息。

4.2.2　理想功能定义

理想功能FABAC由可信第三方（TTP）执行，

其运作流程如下。

1) 输入：接收来自S的加密数据E和数据访

问策略DAP，同时接收来自U的属性信息UA。

2) 判决：根据DAP和UA进行匹配，判断U

是否拥有访问权限。

3) 输出：若权限验证通过，将解密密钥K返

回给U，使其能够解密E获取数据；否则，拒绝

访问。

该理想模型确保了数据的保密性与访问控制

决策的正确性。

4.2.3　安全性证明

情况1：S为诚实且好奇方

在此场景下，需要证明模拟器 SIMS 能够模

拟出真实协议中S的视图，且该模拟视图与真实

视图在计算上不可区分。首先，构建模拟器

SIMS模拟 S的视图，给定理想功能FABAC输出用

户可访问的数据信息（基于访问策略和用户属

性），SIMS模拟S的视图如下。

1) 为确保基础操作环境一致，模拟器选取与

真实协议完全相同的哈希函数H1,H2,⋯,Hn。

2) 模拟器根据理想功能FABAC输出的可访问

性信息，构建一个在访问控制效果上等价于真实

策略的模拟策略
- -- -----
DAP。随后，使用该策略所涉及

的属性全集，生成一个结构相同但内容由随机数

填充的模拟矩阵
- -----
MS。由于在半诚实模型下S无法

获知U的真实属性，因此模拟操作是可行的。

3) S接收一个由模拟器SIMS依据协议规范生

成的模拟用户属性编码
- -----
M k

U。该编码在结构上与

真实编码无异，但内容为随机填充。

4) S严格遵循真实协议规则，基于模拟的矩

阵和属性编码计算模拟交集
-
I。接着，利用

-
I和

- -- -----
DAP 生成模拟的加密密钥

-
K 和模拟加密数据

-
E

（加密过程与真实协议相同，但用模拟的密钥和

数据）。

5) S按照真实协议规则生成模拟的密钥份额
- -----
KS，根据协议计算

-
P并对其进行签名

-
σS，将签名

后的模拟份额(
-
P ,
-
σS )发送给模拟用户。

为证明真实协议中S的视图Viewreal ( MS,DAP, 

M k
U,E,K,KS,σS,P ) 与模拟协议中 SIMS 的视图

ViewSIM (
- -----
MS ,

- -- -----
DAP ,

- -----
M k

U ,
-
E ,

-
K ,

- -----
KS ,

-
σS ,

-
P ) 在 计 算

上不可区分，本文采用与第3.3节类似的证明思路，

即采用基于标准的混合假设来证明该定理。具体

地，本文定义了一系列混合分布Hyb0,Hyb1,…，

若任意两个相邻混合分布在计算上不可区分，则

可推断模拟器SIM所产生的整体分布与真实协议

执行的视图在计算上不可区分。具体分析过程

如下。

Hyb0：在该混合分布中，模拟视图与真实视

图完全一致。

Hyb1：在该混合分布中，模拟器利用理想功

能输出的信息构建一个模拟的数据访问策略
- -- -----
DAP。该策略的访问效果与真实协议中的数据访

问策略完全相同，但其内部规则由模拟器生成。

由于模拟访问策略
- -- -----
DAP与真实访问策略DAP的

访问效果一致，因此 Hyb1 与前一个混合分布

Hyb0是不可区分的。

Hyb2：在该混合分布中，使用随机生成的模

拟矩阵
- -----
MS替换真实视图中的矩阵MS。由于 S在

实际中无法获取用户的真实属性信息，因此替换

操作仅依赖于访问策略所定义的属性集合，而与

任何用户数据无关。因此，该替换操作不会引入

任何可被敌手区分的差异，Hyb2与前一个混合分

布Hyb1是不可区分的。

Hyb3：在该混合分布中，使用模拟用户属性
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编码的向量
- -----
M k

U 替换真实用户发送的向量 M k
U。

- -----
M k

U由模拟器依据协议规则生成，结构与真实的

M k
U相同，但数据为随机填充。由于S无法获取U

的真实属性信息，仅能接收到经过编码的信息

M k
U，且所采用的哈希函数具有伪随机性与单向

性，敌手无法区分真实编码与模拟编码。因此

Hyb3与前一个混合分布Hyb2是不可区分的。

Hyb4：在该混合分布中，真实的加密密钥K

被一个由模拟器生成的模拟密钥
-
K所替代。该模

拟密钥是根据随机种子生成的随机序列。S无法

区分模拟密钥与真实密钥。因此，Hyb4与前一个

混合分布Hyb3是不可区分的。

Hyb5：在该混合分布中，由真实密钥K生成

的秘密份额KS被替换为由模拟密钥生成的秘密

份额
- -----
KS。由于所使用的密钥共享方案具有模拟

安全性（或语义安全性），模拟器生成的份额与

真实份额在计算上不可区分。因此，Hyb5与前

一个混合分布Hyb4是不可区分的。

Hyb6：在该混合分布中，使用模拟数据的加

密结果
-
E替换真实数据的加密结果E。根据加密

算法的特性，S无法区分真实密文与模拟密文。因

此，Hyb6与前一个混合分布Hyb5是不可区分的。

Hyb7：在该混合分布中，将基于真实数据计

算得出的结果P替换为基于模拟数据计算得出的

结果
-
P。由于该计算函数是确定性的，且其所有

输入（数据、密钥等）在之前的混合步骤中已被

不可区分的模拟值替代，因此其输出结果在计算

上也是不可区分的。故Hyb7与前一个混合分布

Hyb6是不可区分的。

Hyb8：在该混合分布中，将真实签名 σS 替

换为由模拟器生成的模拟签名
-
σS。该模拟签名

并非由真实签名密钥产生，而是通过模拟算法

生成。根据签名方案的存在性不可伪造性

（EUF-CMA）安全定义，在未知签名密钥的前

提下，有效的模拟签名与真实签名在计算上是

不可区分的。因此，Hyb8 与前一个混合分布

Hyb7是不可区分的。

综上所述，由于上述混合分布中任意两个相

邻的混合分布是不可区分的，因此S的真实视图

与模拟视图是不可区分的，即：

ViewSIM (
- -----
MS ,

- -- -----
DAP ,

- -----
M k

U ,
-
E ,

-
K ,

- -----
KS ,

-
σS ,

-
P ) ≡

Viewreal ( MS,DAP,M k
U,E,K,KS,σS,P )

情况2：U为诚实且好奇方

在此场景下，需要证明模拟器SIMU能够模

拟出真实协议中U的视图，且该模拟视图与真实

视图在计算上不可区分。首先，构建模拟器

SIMU模拟U的视图，给定理想功能FABAC输出的

加密密钥份额，SIMU模拟U视图如下。

1) 为确保基础操作环境一致，模拟器选取与

真实协议完全相同的哈希函数H1,H2,⋯,Hn。

2) 模拟器依据协议中定义的属性格式，生成

一个模拟的属性编码向量（其内容为随机填充），

并为此向量生成一个模拟签名
-
σU。随后，它将此

模拟的签名消息(
- -----
M k

U ,
-
σU )发送给模拟S。

3) 模拟器接收来自模拟S的
-
P和

-
σS。

4) 模拟器按照真实协议规定的密钥恢复规

则，计算出模拟密钥
-
K（由于接收到的是模拟份

额，因此计算出的密钥也是模拟的）。接着，它

使用
-
K对模拟密文

-
E（该密文由模拟器根据理想

功能输出的可访问数据信息构建）进行解密，得

到模拟的解密数据
-
D。

同样采用混合论证方法证明U在真实协议中的

视图Viewreal ( M k
U,P,σU,σS,KS,K,E,D )与其在模拟协

议中的视图 ViewSIM (
- -----
M k

U ,
-
P ,
-
σU ,

-
σS ,

- -----
KS ,

-
K ,

-
E ,
-
D )

是不可区分的。下文将通过定义一系列混合分布

并分析其不可区分性来完成证明。

Hyb0：在该混合分布中，模拟视图与真实视

图完全一致。

Hyb1：在该混合分布中，使用由模拟器生成

的、内容随机填充的模拟向量
- -----
M k

U替换真实的属

性编码向量M k
U。由于协议所使用的哈希函数具

有伪随机性与单向性，U无法区分模拟向量与真

实向量，因此Hyb1与前一个混合分布Hyb0是不

可区分的。

Hyb2：在该混合分布中，U接收到来自 S处

的真实向量P被替换为一个由模拟器随机生成的

模拟向量
-
P。尽管在真实协议中向量P由 S根据

其密钥M k
U和密钥K的份额计算得出，但U无法

直接获取 S使用的密钥K。因此，从U的视角来

看，模拟向量与真实向量遵循相同的分布，故
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Hyb2与前一个混合分布Hyb1是不可区分的。

Hyb3：在该混合分布中，模拟器遵循真实协

议的密钥份额计算过程，但使用之前步骤中引入

的模拟向量
- -----
M k

U 和
-
P（代替真实输入）来生成模

拟的秘密份额
- -----
KS。由于该计算过程是确定性的，

且其输入（即模拟向量）与真实输入在计算上不

可区分，因此其输出份额
- -----
KS与真实份额KS也是

在计算上不可区分的。故Hyb3与前一个混合分

布Hyb2是不可区分的。

Hyb4：在该混合分布中，使用模拟份额
- -----
KS

来恢复密钥
-
K，将真实视图中恢复出的密钥K替

换为模拟密钥
-
K。密钥恢复算法是公开且确定性

的。由于KS与
- -----
KS是不可区分的，且密钥恢复过

程一致，因此U无法区分模拟密钥
-
K与真实密钥

K，故Hyb4与前一个混合分布Hyb3是不可区分的。

Hyb5：在该混合分布中，将真实视图中接

收到的密文 E 替换为由理想功能输出的可访问

数据加密生成的模拟密文
-
E。由于加密算法满足

语义安全性，在未知密钥 K 的情况下，对不同

明文的加密结果在计算上是不可区分的。因 U

无法得知S的真实数据，故U无法区分模拟密文

与真实密文。Hyb5与前一个混合分布Hyb4是不

可区分的。

Hyb6：在该混合分布中，将真实密文解密得

到的数据D替换为使用模拟密钥
-
K对模拟密文

-
E

进行解密所得的模拟数据
-
D。由于K和

-
K无法区

分且解密过程相同，因此U无法区分真实的解密

数据D和模拟的解密数据
-
D。故Hyb6与前一个混

合分布Hyb5是不可区分的。

Hyb7：在该混合分布中，将U在真实协议中

生成并验证的数字签名 σU 和 σS 分别替换为模拟

生成的签名
-
σU 和

-
σS。根据签名算法的存在性不

可伪造性，模拟器能够在不知晓真实签名密钥的

情况下生成在计算上与真实签名不可区分的有效

签名。因此，U无法区分Hyb7与Hyb6。

综上，由于上述混合分布中任意两个相邻的

混合分布在计算上是不可区分的，根据不可区分

性的传递性，可得出结论：U在模拟协议中的视

图与其在真实协议中的视图在计算上是不可区分

的，即：

ViewSIM (
- -----
M k

U ,
-
P ,
-
σU ,

-
σS ,

- -----
KS ,

-
K ,

-
E ,
-
D ) ≡

Viewreal ( M k
U,P,σU,σS,KS,K,E,D )

综上所述，针对协议参与方（S 与 U），本

文均已成功构建模拟器，并证明其生成的模拟

视图与真实视图在计算上是不可区分的。根据

安全多方计算中半诚实安全模型的标准定义，

能够充分证明本文提出的基于CGBF-PSI的双向

隐私验证属性访问控制框架在该模型下是安全

的。该协议切实保障了数据访问策略的保密性、

加密密钥的安全性及云端数据存储的机密性，

确保只有属性满足条件的合法用户才能访问相

应服务，且任何一方均无法在此过程中获取未

授权的信息。

5　实验和性能评估

5.1　实验环境与方法

本文实验基于Python 3实现，其中哈希函数

通过 hashlib库实现、加/解密操作通过 cryptogra‐

phy 库完成。实验硬件配置如下：操作系统为

Windows 10，处理器为AMD Ryzen 7 4800H（主

频 2.90 GHz），内存为 16 GB，存储为 512 GB 

NVMe SSD。

5.2　实验设计与结果分析

（1）两方PSI协议性能测试

为评估CGBF结构的性能，本文将其与标准

GBF结构及采用同态加密的GBF+结构[7]展开对

比实验。实验配置中，将布隆过滤器的容量设置

为1 024，哈希函数数量设置为5。从表1的实验

表1　CGBF、GBF和GBF+元素插入效率对比

Table 1　Comparison of insertion efficiencies for CGBF, GBF, and GBF + elements

方案

GBF

GBF+

CGBF

数据集大小

100

0.002

12.57

0.008

200

0.003

18.45

0.024

300

0.004

22.58

0.041

400

0.005

24.41

0.071

500

0.006

25.71

0.102

哈希函数数量

4

0.001

10.81

0.008

6

0.002

11.68

0.009

8

0.005

13.44

0.012

10

0.008

15.28

0.016

12

0.012

17.11

0.024
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结果来看，CGBF 的插入效率虽略低于标准

GBF，但与计算密集的GBF+相比，其在插入效

率上具有显著优势。

图5直观地展示了数据集大小及哈希函数数

量对运行时间的影响。实验结果表明，运行时间

随着数据集的增大而增加，同时哈希函数数量的

增加也会导致运行时间增加。

（2）访问控制方案性能测试

为评估本文方案在用户属性多样、大规模访

问场景下的性能，本文以文献[30]提出的基于椭

圆曲线密码的密文策略属性加密方案为基准，设

计了多组对比实验，重点探究属性集规模与用户

数量对运行时间的影响。

不同属性集大小和用户数量下的运行时间对

比如图6所示。实验结果显示，随着用户数量的

增长，本文方案的运行时间增长幅度显著低于基

准方案。在属性规模扩大时，基准方案的运行时

间虽波动较小，但其绝对耗时始终高于本文方

案。这表明本文方案在应对高并发访问和复杂属

性结构时具备更优的效率，而基准方案在大规模

场景下难以满足实际性能需求。

在用户端性能方面，用户数量和可访问数据

量对单个用户运行时间的影响如图7所示。实验

结果表明，在服务器吞吐能力范围内，用户数量

对单个用户运行时间的影响可忽略不计，而用户

可访问数据量与运行时间呈正相关（这主要源于

解密计算开销随数据规模的扩大而增加，符合理

论预期）。 

综合实验结果表明，本文方案在大规模访问

场景下具有显著效率优势。具体而言，随着用户

数量的增加，本文方案运行时间的增速仅为基准

方案的 1/3～1/2；当属性集规模扩大到 120个以

上时，本文方案的运行耗时稳定维持在基准方案

的40%～50%，展现其在复杂属性结构下的高效

处理能力。用户端性能进一步验证了本文方案的

可扩展性，在合理负载下基本不受用户规模影

响，而可访问数据量与解密时间的正相关关系符

合预期，反映了数据处理规模对计算开销的合理

影响。

综上所述，本文方案将PSI技术与属性访问
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图5　数据集大小及哈希函数的数量对运行时间的影响

Figure 5　The impact of dataset size and the number of hash 

functions on running time
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图6　不同属性集大小和用户数量下的运行时间对比

Figure 6　Comparison of running time under different attribute set 

sizes and number of users
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图7　用户数量和可访问数据量对单个用户运行时间的影响

Figure 7　The impact of the number of users and the amount of 

accessible data on the running time of a single user
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控制机制相结合，在保障安全性的前提下，显著

提升了处理大规模用户访问和复杂属性集合的效

率。实验数据表明，本文方案在运行时间增速与

绝对耗时上均优于传统基准方案，证明其更适用

于需要支持海量用户并发接入与复杂策略匹配的

应用场景。

6　结束语

针对LLM多模态接入场景下面临的用户属

性多样、访问规模庞大所带来的隐私保护挑战，

本文提出一种基于CGBF-PSI协议并支持双向隐

私验证的属性访问控制框架。该框架的核心优势

在于采用多重哈希链与异或混淆机制优化数据结

构，在降低布隆过滤器碰撞概率、增强抗攻击能

力的同时实现了高效的隐私集合求交计算；此

外，通过策略隐藏机制构建了用户属性与服务器

策略之间的双向隐私验证通道，避免了传统属性

加密方案的复杂结构，从而显著提升了大规模场

景下的策略匹配效率与系统可扩展性。然而，本

文仍存在若干不足之处。首先，当前方案基于半

诚实安全模型，缺乏对恶意敌手的有效防御机

制；其次，在动态策略更新方面，尚未引入轻量

级增量更新机制，高频更新场景下策略重构开销

可能会影响系统的实时性；再者，LLM的训练

与推理过程涉及大量数据的频繁交互，由此带来

的安全问题较复杂，本文方案在此类场景下的整

体保护机制尚不完善；最后，在超大规模属性集

合与百万级并发访问条件下，内存占用与线程同

步开销仍存在进一步优化的空间。

未来的研究工作将重点围绕以下方向展开：

增强方案在恶意敌手模型下的安全性，设计支持

动态策略的轻量级增量更新机制，并系统考虑

LLM全流程中的数据访问安全问题，以推动本

文方案在实际工程中的应用落地，助力LLM生

态的安全构建。
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